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Kryptographie wozu?
1. Nachrichten verschlisseln (encrypt)

2. Nachrichten unterschreiben (sign)

1. Wie?
Alles ist irgendwann crackbar!

Aufwand zum Cracken und Lebensdauer der
Nachricht sind die entscheidenden Punkte.

= Das Cracken der verschlusselten Nachricht
Mmul3 gerade langer dauern, als die Nachricht
nutzlich sein kann.
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Funktionsweise

2. Symmetrische Verfahren

Verwenden einen Key zum Verschlusseln und
Entschlusseln.

DES, 3-DES, IDEA, ...

3. Asymmetrische Verfahren
Verwenden zwei Schliissel (Offentlich, privat)

RSA

4. Hashes

Bilden eine (eindeutige) Prifsumme.

MD5 (128 bit), Unix-Password-Crypt (12 +
66 bit)
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PGP Verschlusselung

Die Nachricht selbst wird

1. komprimiert

2. mit symmetrischem Verfahren (IDEA, 3DES,
... ) verschlisselt

Der IDEA Key wird mittels asymmetrischem
Verfahren (RSA, EIGamahl, ... ) verschlisselt

Kein Problem, da symmetrisches Verfahren
,Starker” als asymmetrisches.

Verschlusselung fur mehrere Empfanger: Der
symmetrische Key wird fur jeden Empfanger
verschlusselt.
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PGP Signaturen
Default Signatur (nicht direkt lesbar)

Klartextsignatur

1. Nachricht wird komprimiert (nur fir
Default Signatur)

2. Uber die Nachricht wird eine MD5
Priufsumme gebilded

3. Die MD5 Prufsumme wird RSA signiert
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PGP-Varianten

PGP 2.x | PGP 5+ GPG
Asymm. | RSA RSA, El-Gamahl, | RSA, ElI-Gamahl, ...
(...7)
Symm. | IDEA IDEA, 3DES, (...7) | 3DES, ...
Hash MD5 MD5, SHA1, (...7) | MD5, SHA1l, RI-
PEM160
Plugins | nein nein ja
Lizenz MIT ,, hon-commercial GPL
use' gratis
-
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PGP User Interface

e Commandline-orientiert

e Interaktiv vs. Batchanwendung
— Abfrage fehlender Parameter
— Passphraseabfrage
— ausfuhrliche Meldungen

— —-f und PGPPASSFD
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GP G Userinterface

% gpg —~help
gpg (GnuPG) 1.0.6

Copyright (C) 2001 Free Software Foundation, Inc.

[...]

Home: ~/.gnupg

Unterstiitzte Verfahren:

Cipher: 3DES, CAST5, BLOWFISH, RIJNDAEL, RIJNDAEL192, RIJNDAEL256, TWOFISH
Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA, ELG

Hash: MD5, SHA1, RIPEMD160

Aufruf: gpg [Optionen] [Dateien]
Signieren, priifen, verschliisseln, entschliisseln
Die voreingestellte Operation ist abh&ngig von den Eingabedaten

Befehle:
-s, —-sign [Datei] Eine Unterschrift erzeugen
-—clearsign [Datei] Eine Klartextunterschrift erzeugen
-b, —-—detach-sign Eine abgetrennte Unterschrift erzeugen
-e, ——encrypt Daten verschliisseln
-d, --decrypt Daten entschliisseln (Voreinstellung)
[...]
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PGP Userinterface

was?

e -e textfile her_userid [other userids]

e -s textfile [-u your_userid]

e cCiphertextfile [plaintextfile]

wWie?

e -a (ASCII-Armor)

e -b (detached signature)

o -f (Filter)
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Keymanagement

Keyring ,,Schlusselbund® mit allen Schlusseln.
private — public

Signatures Bestatigung, daBB Public Key zu
einer Person gehort.

Introductions & Trust Wem glaube ich, wenn
er mir jemandem vorstellt.

Web of Trust Transitiv?
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Web of Trust

eric@endmail . org

fetz@hs. ac. at

ral f @mars. tuw en. ac. at

A

\ 4

hp@mars. tuw en. ac. at

\ 4

m chael @wr. ac. at

A

Y

hj p@wsr. ac. at

A

L_I v

hj p@i Ki t u. wsr. ac. at

A

" T

guent her @dcon. co. at |«

A

gl eber @ans. at
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PGP Userinterface: Key Management

% gpg —~help

[...]
--list-keys Liste der Schliissel
--list-sigs Liste der Schliissel und ihrer Signaturen
--gen-key Ein neues Schliisselpaar erzeugen
--delete-key Schliissel aus dem 6ff. Schliisselbund entfernen
-—-sign-key Schliissel signieren
--lsign-key Schlissel nur auf diesem Rechner signieren
-—edit-key Unterschreiben oder Bearbeiten eines Schl.
—-—import Schliissel importieren/kombinieren
-—export Schliissel exportieren
--send-keys Schliissel zu einem Schlii.server exportieren
--recv-keys Schlissel von einem Schlii.server importieren
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Keyserver

e Netz (mehr oder weniger) synchronisier-
ter Server

e Abfrage uUber http oder email

e Offentlich, keine Checks
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Keyserver
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Keyserver
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Keyserver

e
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mutt

e Curses-basierter Mailer

e RFC 1847 /2015 (Security Multiparts/PGP-
MIME)

e Ruft PGP als externes Programm auf

e Gut integriert (keine ,,Wrapper*-Scripts,
Password-Caching)
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mutt

]

= SiKitu{p4)hjp ~/tmp

[N

To: hjp@Sikitu,wsr.ac.at

oifbort tiTo =iBubj atfAttach

Boco:
Subject:
Feply-To:
Fcoe

PGP

PGP-Signature Test
=hjp
Sign as 0x010FE141

Bhit, 0.4k

wt/plain,

Mutt: Compose
Enter FGP passphrase:

dilescrip

3 :PGP

Stmpfmutt-SiKitu-ET7-4 <no description:

PGP

Peter J. Holzer
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mutt

{lelivered-To: hjp-lugal=zikitu,wsr,ac,at
fM-Mailers exmh verszion 2,1,1 104151933 (debian?

:To: lugalluga,or,at

iSubject: Re: [lugal =yn flooding

;| In-Reply-To: Your meszage of "Thu, 0B Sep 2001 17:37:40 +0200,"
200103061 72740, 17207 dwsr, ac, at>

:From: Robert Maldner <waldner@waldner,priw,at>

t(i—Organization: Bah, Speaking only for me humble zelf,

{|%-Gpg: finger waldnerBuwatchzwerg,waldner,priv.at for public key

i H-Cpg-Fingerprint: 406F 24178 SE21 CF92 1DED AOAS 1343 7348 9AFI DERZ
{| i-Gpg—keyid: OxIAFIDIERZ

A Date: Thu, 06 Sep 2001 17350305 +0200

flgpg: Sighature made Thu 06 Sep 2001 05:50:04 PH CEST uzing DSA key ID 9AFIDESZ
ilgpgt requesting key 9AFIDERZ from wwwkeys,at,pop.net ...

flgpg: no walid OpenPGP data found,

idlgpg: Total number proceszed: O

iii Can’t check Siinatur‘e: public key not found

Dn Thu, 0B Sep 2001 17:37:40 +0200, "Peter I . Holzer" writes:

<+++>

: >Ich nehme an, er meint /proc/sys/net/ipwd/conf/all/rp_filter, Damit

: »werden Pakete gefiltert. deren Sourcefidresse nicht zu dem Interface
i| »passt, ueber das sie hereinkomeen,

<+++>

: >Als ISP sollte man soetwas aber auf allen Routern aktiviert haben, um
;| »die eigenen Kunden vom Adress—taelschen abzuhalten,

FluF den Interfaces zu den Kunden izt daz noch relativ einfach, auf den
lpstreams {oder in komplizierteren Setupzy aber kaum durchzuhalten,

In I0S zb wia "ip werify unicast reverse-path".

zignature could WOT be werified,
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mutt

Delivered-To: hjp-lugalzikitu,wsr,ac,at

#-Mailer: exmh wersion 2,1,1 1041541333 {debian?

To: lugalluga,or,at

Subject: Be: [lugal syn flooding

In-Reply-To: ‘Your meszage of “Thu, OB Sep 2001 22:30:28 +0200,"
2001006223028, AZI189Eteal b hjp, at>

From: Robert Waldner <waldneriwaldner,priw,ats>

#-Organization: Bah, Speaking only for me humble self,

¥-Gpg: finger waldner@watchzwerg,waldner,priv,at for public key

#-Cpg-Fingerprint: 406F 241 SE21 CF32 1DED AOAS 1342 7348 9AF3 DEAZ

¥-Gpg-keyidi Ox9AFIDESZ

Date: Thu, OB Sep 2001 22:59:04 +0200

gpg: Signature made Thu 06 Sep 2001 10:53:03 PM CEST using DSA key ID SAFIDERZ
gpg: requesting key 9AFIDEZZ from wwewkeys,eu,pgp.net ...

gpgt key 9AFSIEEZ: public key imported

gpg: Total number processed: 1

gpg: imported: 1

gpg: Good signature from “Robert Waldner <waldnerfuwaldoer,priwv,at:"

gpg: WARMIMG: Thiz key is not certified with a trusted signature!

gpg? There iz no indication that the signature belongs to the owner,
iii Flnier*ir*mt* 406F 241A 9E21 CF92 1DED AOAZ 1343 Y348 9AF3 DESZ
[-- The following data is sigred --1

On Thu, OB Sep 2001 22:30:28 +0200, "Peter J, Holzer" writes:

Hin 20010906 M:40:28 +0200. Fobert Haldner wrote:

> Dn Thu, 06 Sep 2001 18:09:10 +0200,. “Peter J ., Holzer™ writes:

> n 2m1—09—£l5 17:50:05 +0200, Robert Haldner wrote:

> 2 0n Thu, 06 Sep 2001 17:37:40 +0200, “Peter J , Holzer®™ writes:
) 20 S

3 }Ich nehme an, er meint fproc/sys/net/ipwdSconffal l/rp_filter,

>¥ ¥ Plamit werden Pakete gefiltert, deren Sourcefidressze nicht zu dem
»» »» ¢Interface passt, weber das sie hereinkomsen,

'GP zignature successful ly werified,
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mutt

= SiKitu(p4)hjp ~/tmp 2
13Ex=it —:PrevPg 5SPCiNextPg vwifttach dilel riRe i

Date: Tue, 27 Jan 1995 22:00:42 +0100

From: "Peter J, Holzer” <hjp@SikKitu,usr.ac.at>

To: hjp@Sikitu,wsr,ac.at

Subject: PGP-Encryption Test

HMailer: Mutt 0,88

In-Reply-To: <19980127215714 57718851k itu,usr,ac,at>; from Peter J, Holzer on
+Tug, Jan 27, 1998 at 09:57:14PM +0100

[-- PGP output follows {current time: Tue Jan 27 22:00:52 1998) —]
Good =zignature from user "Peter J, Holzer <hjp@SiKitu,wsr.ac,at:>”,
Signature made 1993/01/27 21:01 GMT

[ End of PGP output —]

[<- The following data iz PGP/MIME encrypted —-]

On Tue, Jan 27, 1995 at 09:57:14PM 40100, Peter J, Holzer wrotes
» Das ist eine signierte Mail,

Daz ist eine streng gebeine Antwort, Sie ist verschlisselt und
zigniert, Mur der Absender und der Empfanger kann sie lesen.,

hi

Peter J, Holzer Lecture by Linus Torvalds:

| |
[y | Susadmin WSR | "Horld Domination 1017
[ ] | hip@usr,ac,at | Lecture by Bill Gates:
5| pttprffwers s ac, et hind | "Horld Domination 404"

[- End of PGP/MIME encrypted data ——]

261726811 Peter J, Holzer PGP-Encrupt ion Test i
nvolking PGP, ..
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RPM

1. Key von aus sicherer Quelle besorgen (CD, Web-Server?,
FTP-Server?)

2. % gpg —import RPM-GPG-KEY

3. % gpg —Isign security@redhat.com

23

PGP Peter J. Holzer



PGP — Grundlagen und Anwendung r LIGA

RPM

1. % rpm —checksig -v openssl-0.9.5a3-7.6.X.i386.rpm
openssl-0.9.5a-7.6.X.1386.rpm:

MD5 sum OK: 52d0a49855c85al1cf271ea43431f25c2

apg: Signature made Wed 18 Jul 2001 06:40:15 PM CEST
using DSA key ID DB42A60E

gpg: Good signature from Red Hat, Inc <security@redhat.com>"
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RPM

1. % rpm —checksig -v openssl-0.9.5a3-7.6.X.i386.rpm
openssl-0.9.5a-7.6.X.1386.rpm:

MD5 sum OK: 52d0a49855c85al1cf271ea43431f25c2

apg: Signature made Wed 18 Jul 2001 06:40:15 PM CEST
using DSA key ID DB42A60E

gpg: Good signature from Red Hat, Inc <security@redhat.com>"
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RPM

1. % rpm —checksig -v openssl-0.9.5a3-7.6.X.i386.rpm
openssl-0.9.5a-7.6.X.1386.rpm:

MD5 sum OK: 52d0a49855c85al1cf271ea43431f25c2

apg: Signature made Wed 18 Jul 2001 06:40:15 PM CEST
using DSA key ID DB42A60E

gpg: Good signature from Red Hat, Inc <security@redhat.com>"
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The End

My tragic tale I won't prolong,
Rickety tickety tin,
My tragic tale I won't prolong,
And if you do not enjoy my song,
You've yourselves to blame if it's long,
You should never have let me begin, begin,
You should never have let me begin.
Tom Lehrer: The Irish Ballad

E-Mail: hjp@hjp.at

URL: http://www.hjp.at/publ/pgp/pgp-anwendung-
2001.ps.gz

Dank an:

Robert Walder (Organisation Keysigning Party)
Gilinther Leber (Kryptographie Vortrag 1998)
VIBE (Organisation Workshop)
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