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Kryptographie wozu?

1. Nachrichten verschl�usseln (encrypt)

2. Nachrichten unterschreiben (sign)

1. Wie?

Alles ist irgendwann crackbar!

Aufwand zum Cracken und Lebensdauer der

Nachricht sind die entscheidenden Punkte.

) Das Cracken der verschl�usselten Nachricht

mu� gerade l�anger dauern, als die Nachricht

n�utzlich sein kann.
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Funktionsweise

2. Symmetrische Verfahren

Verwenden einen Key zum Verschl�usseln und

Entschl�usseln.

DES, 3-DES, IDEA, . . .

3. Asymmetrische Verfahren

Verwenden zwei Schl�ussel (�o�entlich, privat)

RSA

4. Hashes

Bilden eine (eindeutige) Pr�ufsumme.

MD5 (128 bit), Unix-Password-Crypt (12 +

66 bit)
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PGP Verschl�usselung

Die Nachricht selbst wird

1. komprimiert

2. mit symmetrischem Verfahren (IDEA, 3DES,

. . . ) verschl�usselt

Der IDEA Key wird mittels asymmetrischem

Verfahren (RSA, ElGamahl, . . . ) verschl�usselt

Kein Problem, da symmetrisches Verfahren

"
st�arker\ als asymmetrisches.

Verschl�usselung f�ur mehrere Empf�anger: Der

symmetrische Key wird f�ur jeden Empf�anger

verschl�usselt.
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PGP Signaturen

Default Signatur (nicht direkt lesbar)

Klartextsignatur

1. Nachricht wird komprimiert (nur f�ur

Default Signatur)

2. �Uber die Nachricht wird eine MD5

Pr�ufsumme gebilded

3. Die MD5 Pr�ufsumme wird RSA signiert
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PGP-Varianten

PGP 2.x PGP 5+ GPG

Asymm. RSA RSA, El-Gamahl,

(...?)

RSA, El-Gamahl, ...

Symm. IDEA IDEA, 3DES, (...?) 3DES, ...

Hash MD5 MD5, SHA1, (...?) MD5, SHA1, RI-

PEM160

Plugins nein nein ja

Lizenz MIT

"
non-commercial

use\ gratis

GPL
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PGP User Interface

� Commandline-orientiert

� Interaktiv vs. Batchanwendung

{ Abfrage fehlender Parameter

{ Passphraseabfrage

{ ausf�uhrliche Meldungen

{ -f und PGPPASSFD

8
PGP Peter J. Holzer



PGP | Grundlagen und Anwendung

GPG Userinterface

% gpg --help

gpg (GnuPG) 1.0.6

Copyright (C) 2001 Free Software Foundation, Inc.

[...]

Home: ~/.gnupg

Unterst�utzte Verfahren:

Cipher: 3DES, CAST5, BLOWFISH, RIJNDAEL, RIJNDAEL192, RIJNDAEL256, TWOFISH

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA, ELG

Hash: MD5, SHA1, RIPEMD160

Aufruf: gpg [Optionen] [Dateien]

Signieren, pr�ufen, verschl�usseln, entschl�usseln

Die voreingestellte Operation ist abh�angig von den Eingabedaten

Befehle:

-s, --sign [Datei] Eine Unterschrift erzeugen

--clearsign [Datei] Eine Klartextunterschrift erzeugen

-b, --detach-sign Eine abgetrennte Unterschrift erzeugen

-e, --encrypt Daten verschl�usseln

-d, --decrypt Daten entschl�usseln (Voreinstellung)

[...]
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PGP Userinterface

Was?

� -e text�le her userid [other userids]

� -s text�le [-u your userid]

� ciphertext�le [plaintext�le]

Wie?

� -a (ASCII-Armor)

� -b (detached signature)

� -f (Filter)
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Keymanagement

Keyring
"
Schl�usselbund\ mit allen Schl�usseln.

private | public

Signatures Best�atigung, da� Public Key zu

einer Person geh�ort.

Introductions & Trust Wem glaube ich, wenn

er mir jemandem vorstellt.

Web of Trust Transitiv?
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Web of Trust

hjp@wsr.ac.at

gleber@gams.atguenther@adcon.co.at

hjp@SiKitu.wsr.ac.at

michael@wsr.ac.at

eric@sendmail.org

fetz@ihs.ac.at

ralf@vmars.tuwien.ac.at

hp@vmars.tuwien.ac.at
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PGP Userinterface: Key Management

% gpg --help

[...]
--list-keys Liste der Schl�ussel

--list-sigs Liste der Schl�ussel und ihrer Signaturen

--gen-key Ein neues Schl�usselpaar erzeugen

--delete-key Schl�ussel aus dem �off. Schl�usselbund entfernen

--sign-key Schl�ussel signieren

--lsign-key Schl�ussel nur auf diesem Rechner signieren

--edit-key Unterschreiben oder Bearbeiten eines Schl.

--import Schl�ussel importieren/kombinieren

--export Schl�ussel exportieren

--send-keys Schl�ussel zu einem Schl�u.server exportieren

--recv-keys Schl�ussel von einem Schl�u.server importieren
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Keyserver

� Netz (mehr oder weniger) synchronisier-

ter Server

� Abfrage �uber http oder email

� �o�entlich, keine Checks
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Keyserver
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Keyserver
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Keyserver
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mutt

� Curses-basierter Mailer

� RFC 1847/2015 (Security Multiparts/PGP-

MIME)

� Ruft PGP als externes Programm auf

� Gut integriert (keine
"
Wrapper\-Scripts,

Password-Caching)
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mutt
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mutt
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mutt

21
PGP Peter J. Holzer



PGP | Grundlagen und Anwendung

mutt
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RPM

1. Key von aus sicherer Quelle besorgen (CD, Web-Server?,

FTP-Server?)

2. % gpg {import RPM-GPG-KEY

3. % gpg {lsign security@redhat.com
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RPM

1. % rpm {checksig -v openssl-0.9.5a-7.6.x.i386.rpm

openssl-0.9.5a-7.6.x.i386.rpm:

MD5 sum OK: 52d0a49855c85a1cf271ea43431f25c2

gpg: Signature made Wed 18 Jul 2001 06:40:15 PM CEST

using DSA key ID DB42A60E

gpg: Good signature from Red Hat, Inc <security@redhat.com>"
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RPM
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RPM

1. % rpm {checksig -v openssl-0.9.5a-7.6.x.i386.rpm

openssl-0.9.5a-7.6.x.i386.rpm:
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The End

My tragic tale I won't prolong,

Rickety tickety tin,

My tragic tale I won't prolong,

And if you do not enjoy my song,

You've yourselves to blame if it's long,

You should never have let me begin, begin,

You should never have let me begin.

Tom Lehrer: The Irish Ballad

E-Mail: hjp@hjp.at

URL: http://www.hjp.at/publ/pgp/pgp-anwendung-

2001.ps.gz

Dank an:
Robert Walder (Organisation Keysigning Party)

G�unther Leber (Kryptographie Vortrag 1998)

VIBE (Organisation Workshop)
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